DERS TANIMLAMA FORMU

Dersin Kodu ve Adi

5341329 Kars1 Adli Biligim

Dersin Yariyih

Giiz - Bahar

Dersin Katalog Tanimm (i¢erigi)

Adli tip bilimine yonelik saldirilar gelistirerek giivenligi saglamak, karsi
adli tip temelleri, kars1i sug¢ teknikleri, koruma metodolojileri ve
mekanizmalari

Temel Ders Kitabi

Counter Hack Reloaded: A Step-by-Step Guide to Computer Attacks and
Effective Defenses (2nd Edition) by Edward Skoudis (Author), Tom Liston
(Author)

Yardime1 Ders Kitaplari

Investigating the Cyber Breach: The Digital Forensics Guide for the
Network Engineer 1st Edition
by Joseph Muniz (Author), Aamir Lakhani (Author)

Dersin Kredisi (AKTS)
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Dersin Onkosullari
(Ders devam zorunluluklari, bu maddede
belirtilmelidir.)

Bu dersin dnkosulu yada es kosulu bulunmamaktadir.

Dersin Tiirii

Se¢meli

Dersin Ogretim Dili

Tiirkge

Dersin Amaci ve Hedefi

Adli Bilisim bilimine kars1 ataklar gelistirerek giivenligin saglanmasi, siber
savas i¢in gerekli altyapinin olusturulmasi

Dersin Ogrenim Ciktilar:

Bu dersten basarili olan 6grenciler:

1. Ders konusu ile ilgili saglam bir temel bilgiye sahibi olacaktir.

2. Literatiirdeki adli bilisim ve kars1 adli bilisim konularini i¢eren literatiirii
anlama ve analiz edebilme becerilerine sahip olacaktir.

3. Kars1 adli bilisim incelenmesinde kullanilan algoritma ve yontemlerin
isleyisini anlayip kullanabilecektir.

4. Ulke giivenliginde kars1 adli bilisim tekniklerini etkin kullanabilmek i¢in
gerekli metotlar1 uygulayabilecek ve gelistirebilecek diizeyde bilgi birikimi
ve donanima sahip olacaktir,

5. Veri, Bilgi ve Oz-bilginin elde edilmesini 5nlemek amaciyla kullanilacak
araclarin isleyisini anlayip metodoloji gelistirebilecektir.

6. Odev ve raporlarda istenilenleri yerine getirerek igerige uygun bir sekilde
sunabilecektir.

Dersin Verilis Bi¢cimi

Bu ders sadece yiiz yiize egitim seklinde yiiriitiilmektedir.

Dersin Haftalik Dagilimm

1. Hafta: Kars1 Adli Bilisim Konularima Genel Bakis
2. Hafta: Adli Bilisim ve Kars1 Adli Bilisim iliskisi

3. Hafta: Kars1 Adli Bilisim Yo6ntemleri ve Siirecleri
4. Hafta: Kars1 Adli Bilisim ve Ulke Giivenligi

5. Hafta: Kars1 Adli Bilisim ve Veri Giivenligi

6. Hafta: Kars1 Adli Bilisim ve Giivenli Veri Silme

7. Hafta: Kars1 Adli Bilisim Uygulamalar1 ve Araglari
8. Hafta: Kars1 Adli Bilisim ve Steganografi

9. Hafta: Kars1 Adli Bilisim ve Kriptoloji

10. Hafta: Kars1 Adli Bilisim ve Sayisal Igerik Koruma
11. Hafta: Kars1 Adli Bilisim ve Ara Bellek Tagmasi
12. Hafta: Ogrenci Sunumlari

13. Hafta: Ogrenci Sunumlari

14. Hafta: Ogrenci Sunumlari

Ogretim Faaliyetleri

Haftalik teorik ders saati
Okuma Faaliyetleri
Internetten tarama, kiitliphane ¢alismasi

(Burada belirtilen faaliyetler i¢in harcanan zaman | Materyal tasarlama, uygulama

krediyi belirleyecektir. Dikkatli doldurulmasi
gerekmektedir.)

Rapor hazirlama

Sunu hazirlama

Sunum

Ara sinav ve ara sinava hazirlik




Final sinav1 ve final sinavina hazirlik

Sayisi Toplam
Katkisi
(%)
Ara sinav 1 40
Odev 5 20
Uygulama 0
Projeler 1 40
Degerlendirme Olgiitleri Pratik 0
Kisa Sinav 0
Dénemi¢i Calismalarin 60
Y1l I¢i Bagartya Orani
(%)
Finalin Basariya Orani 40
(%)
Devam Durumu
Toplam Siire DSO;:JH
Etkinlik Hafta | (Haftahk .
Sayis1 Saat) Toplam Iy
Yiikii
Haftalik teorik ders saati 14 3 42
Haftalik uygulamali ders saati 0
Okuma Faaliyetleri 8 3 24
Internetten tarama, kiitiiphane 8 3 24
caligsmasi
Materyal tasarlama, uygulama 8 3 24
Dersin Iy Yiikii Rapor hazirlama 1 1 1
Sunu hazirlama 14 2 28
Sunum 14 3 42
Ara siav ve ara sinava hazirlik 1 1 1
Final sinav1 ve final sinavina
1 1 1
hazirlik
Diger 1 1 1
Toplam is yiiki 188
Toplam ig yiki/ 25 7.52
Dersin AKTS Kredisi 8
No  |Program Ciktilart 1(2(3|4]5
Miihendislik alaninda bilimsel arastirma yaparakl
. . 1 |bilgiye genislemesine ulasr, bilgiyi X
Ders Ciktilar ile Program Ciktilar1 Arasindaki degerlendirir, yorumlar ve uygular.
Katki Diizeyi
Miihendislikte uygulanan giincel teknik ve
2 yontemler ile bunlarin kisitlart hakkinda X
kapsaml bilgi sahibidir.




Sinirli ya da eksik verileri kullanarak bilimsel
yontemlerle bilgiyi tamamlar ve uygular; degisik
disiplinlere ait bilgileri biitiinlestirir.

Mesleginin  yeni ve  gelismekte  olan
uygulamalarinin farkinda olup, gerektiginde
bunlar1 inceler ve 6grenir.

IAlant ile ilgili problemleri tanimlar ve formiile
eder, c¢ozmek igin yontem gelistirir ve
cozliimlerde yenilik¢i yontemler uygular.

Yeni ve / veya 6zgiin fikir ve yontemler gelistirir,
karmagsik sistemler veya siiregler tasarlar ve
tasarimlarinda yenilik¢i / alternatif ¢oziimler|
gelistirir.

Kuramsal, deneysel ve modelleme esasli
aragtirmalart tasarlar ve uygular, bu siirecte
karsilagilan karmagik problemleri irdeler ve
cOziimler.

Disiplin i¢i ve ¢ok disiplinli takimlarda etkin
bicimde ¢aligabilir, bu tiir takimlarda liderlik
yapabilir ve karmasik durumlarda ¢6ziim|
yaklagimlar: gelistirebilir, bagimsiz ¢aligabilir ve
sorumluluk alir.

Bir yabanci dili en az Avrupa dil portfoyii B2
genel diizeyinde kullanarak sozlii ve yazili
iletisim kurar.
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Calismalarin siire¢ ve sonuglarini, o alandaki
veya alan disindaki ulusal ve uluslararasi
ortamlarda sistematik ve agik bir sekilde yazili yal
da sozlii olarak aktarir.
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Miihendislik uygulamalarinin sosyal, ¢evresel,
saglik, giivenlik, hukuk boyutlart ile proje
yonetimi ve is hayati uygulamalarini bilir ve
bunlarin mithendislik uygulamalarina getirdigi
kisitlarin farkindadir.

X
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\Verilerin toplanmasi, yorumlanmasi,
duyurulmasi asamalarinda ve mesleki tiim
etkinliklerde toplumsal, bilimsel ve etik degerleri
gozetir.

Dersi Verecek Ogretim Eleman(lar) ve iletisim
Bilgileri

Adi-Soyadi: Dr. Ogr. Uy. Uraz Yavanoglu,
E- posta adresi :uraz@gazi.edu.tr




